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Want to know if both parties are interested in each other










Want to know who is wealthier without divulging net worth










Can we let students in without knowing who they are?





Want to check if Google/Oracle are paying white men more
“In a statement, Google said it balked at turning 
over the private information of employees.”






















K = ଵ ଶ ଷ































































































































































 Need ݇ ൅ 1 points to define polynomial of degree ݇
– To share a “secret” among ݇ parties, make it the free 
coefficient of a polynomial ݂ሺݔሻ	of degree ݇
– Select coefficients ܽଵ, ܽଶ, … , ܽ௞ of ݂ሺݔሻ	at random
– Give party  ௜ܲ a “share” of the secret – namely, ݂ ݅
– To reconstruct the “secret” all three parties need to 
combine their shares to find the secret – namely ݂ 0 ࢌ ࢞ ൌ ૜૛	 െ ૚૚૙࢞ ൅ ૟૙࢞૛
݂ 1 ൌ െ18










– Sum of secrets is represented by ݂ ݔ ൌ 	 ଵ݂ ݔ ൅ ଶ݂ሺݔሻ
– To compute ݂ ݔ , each party adds its shares of   ଵ݂ ݔ and  ଶ݂ ݔ
– Using one round of ݇ messages, sum of secrets can be revealed
Multiplication is not that easy…
– Multiplication of secrets is represented by ݂ ݔ ൌ 	 ଵ݂ ݔ ∗ ଶ݂ ݔ










– ଵܲ permutes the table and sends the encrypted “garbeled” table to  ଶܲ
– ଵܲ sends the labels corresponding to its private input to  ଶܲ
– ଵܲ also sends the labels corresponding to  ଶܲ’s inputs to  ଶܲ using OT
– ଶܲ uses labels corresponding to private inputs to compute output label












































• ABY ‐ 2PC with secret sharing and GC; semi‐honest adversaries
• batchDualEx ‐ 2PC with GC; malicious adversaries
• Duplo ‐ 2PC GC; malicious adversaries
• Obliv‐C ‐ 2PC with gGC; semi‐honest adversaries
• Sharemind ‐ 2PC or 3PC with secret sharing; semi‐honest adversaries
• SPDZ ‐ General MPC with secret sharing; malicious adversaries
• TinyLEGO ‐ 2PC with GC; malicious adversaries
• Viff ‐ General MPC with secret sharing;  semi‐honest adversaries
Tools
• CBMC‐GC ‐ Creates Boolean circuits (GC) from ANSI‐C code
• UC Compiler ‐ Valiant's Universal Circuit Compiler
Primitives
• APRICOT ‐ OT Extension secure against malicious adversaries
• libOTe ‐ Library with various OT Extensions.
• OT Extension ‐ OT Extension secure against malicious adversaries
• SCAPI ‐ Various secure computation API's
• SplitCommit ‐ Additively homomorphic commitment scheme
• TSS ‐ Pure‐Rust implementation of threshold secret sharing schemes
Protocols
• BaRK‐OPRF ‐ Private Set Intersection
• Linreg ‐ Privacy preserving linear regression
• ORAM (Obliv‐C) ‐ Oblivous RAM






































































































iterate up to diameter of graph {
iterate over all nodes i {








iterate up to diameter of graph {
iterate over all nodes i {

























































































How often does ‘heartbleed’ 








I’ll pretend I 






































































































































































K = ଵ ଶ ଷ
ݔଵ, ݔଶ, ݔଷ, …K
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Take‐Home Message: Societal Implications 
• Privacy/confidentiality concerns should not be used as excuses 
to deny society the right to answer important questions
• Privacy/confidentiality should not be sacrificed in the name of 
doing the right thing, or advancing science, or applying the law 
• Private data should not be a tradable commodity; computation 
over private data should be what we offer “for sale”
• Substantial social/financial value can be gained in contexts 
imposing legal or policy restrictions on sharing raw data
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Past: CS is an inward looking 
• Study computing fundamentals/limits
• Develop abstractions for programmers
• Make ICT fast, small, cheap, … 
• Applied CS seen as engineering
Today: CS is outward looking
• Transforming all academic disciplines 
• Developing abstractions for non‐CS 
• Making society/economy efficient
• Applied CS seen as disrupting society
More Perspective about Computer Science
Azer’s Perspective: “Applied CS is pivoting from engineering to social sciences”
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“Leveraging the Computational Perspective in a Data‐Driven World for a Better Society”
